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im elektronischen Geschaftsverkehr

Methoden der Authentifizierung

Historisch gesehen erfolgte eine Authentifizierung von
Personen durch Vorlage authentischer Dokumente.
Dokumente hingegen werden durch eine eigenhandi-
ge Unterschrift oder durch eine spezielle Herstellungs-
weise mit Stempeln, Wasserzeichen oder dhnlichem
authentifiziert.

In der modernen Welt erfolgt eine Authentifizierung
meist iiber Wissen. Dieses Wissen ist vielfach an Besitz
wie beispielsweise Chipkarten, WibuKey oder Code-
Meter gekoppelt.

Fur eine Authentifizierung tiber Wissen gibt es nun un-
terschiedliche Auspragungen. Es kann sich einerseits
um ein gemeinsames Geheimnis handeln, das beiden
Seiten, dem Verifizierer (User B) und dem Authentifi-
zierten (Beweiser, User A), gleichermaBen und symme-
trisch zur Verfligung steht. Oder andererseits um den
asymmetrischen Fall, bei dem der Verifizierer die Echt-
heit des Geheimnisses des Authentifizierten anhand
mathematischer Kriterien iberprift.
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Sowohl im symmetrischen als auch im asymmetrischen
Fall besteht die Mdglichkeit bei der Authentifizierung
das Geheimnis offen zu legen oder nur das Wissen um
das Geheimnis zu beweisen.

Obwohl heute vielfach Verfahren eingesetzt werden,
bei denen das Geheimnis offen gelegt wird, sind sol-
che Verfahren vom Sicherheitsstandpunkt aus sehr
bedenklich, da am Ubertragungskanal das gesamte
Geheimnis mitgelesen werden kann und auch im
asymmetrischen Fall (z.B. Kreditkarte) der Verifizierer
sich spater als der Authentifizierte ausgeben kann.

Prinzip der Authentifizierung

Authentizitat stellt eines der altesten Probleme des
offentlichen Lebens dar. Es unterteilt sich dabei in un-
terschiedliche Aspekte der Authentizitat:

= Authentizitat von Personen

m Authentizitat von Gegenstanden wie z.B. Handels
ware oder Geld

m Authentizitat von Informationen oder Dokumenten
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Abbildung 1 | Prinzip der Authentifizierung
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Klassischerweise geht eine Authentifizierung mit einer
Identifizierung Hand in Hand, da es blicherweise we-
nig sinnvoll ist von Authentizitdt zu reden, ohne eine
Identifikation zu haben.

Im elektronischen Geschaftsverkehr kann sich jedoch
Authentizitat auch auf ein Pseudonym beziehen. Dies
ist vielfach aus Sicht des Datenschutzes wiinschens-
wert und erfiillt in den meisten Fallen die gestellten
Anforderungen, da durch einen weitergehenden Pro-
zess das Pseudonym auf eine reale Identitét abgebil-
det werden kann.

Sinnvoll und zeitgemal ist eine Authentifizierung mit-
tels elektronischen Signaturen. Dabei wird ein Doku-
ment mit einer elektronischen Signatur unterzeichnet.

Der Verifizierer Gberpriift liber die Giiltigkeit der Unter-
schrift die Authentizitat des Beweisers.

Im Fall von CodeMeter werden hier mehrere positive
Aspekte der Authentifizierung miteinander verbun-
den:

m Sicherheit durch die Verwendung einer standardisier-
ten ECDSA-Signatur.

m Sichere  Aufbewahrung des
Schliissels im CmStick.

kryptographischen

m Der Benutzer ist nicht direkt identifizierbar, da tiber
die Seriennummer des CmStick eine Pseudonymi-
sierung erfolgt. Dies ist bei vielen heutigen Anwen-
dungen wichtig, da hieriiber z.B. auch eine weitge-
hend anonyme Authentifizierung im Rahmen einer
Altersverifikation moglich ist.

m Einfach umzusetzende API.

m Authentifizierung ohne gemeinsames Geheimnis und
ohne Offenlegung eines Geheimnisses.

Der Ablauf einer Authentifizierung durch eine Signatur
im CmStick und die Verifikation sind in folgende Teil-
schritte gegliedert:

1. Ubertragen des 6ffentlichen Verifikationsschliissels
an den Verifizierer (einmalig und nicht vertraulich)

2. Erstellen einer Anfragenachricht (Challenge) durch
den Verifizierer und senden zum Beweiser

3. Erstellen des Hashwertes und der Signatur und
tbertragen zum Verifizierer

4. Uberpriifen der Signatur

Die CodeMeter Technologie

= Die Hardware

Das Herzstiick von CodeMeter ist der CmStick, eine
USB Hardware. Er bietet die Mdglichkeit, Daten zu ver-
und entschliisseln. Die dazu nétigen Schliissel werden
im CmStick generiert und sind nicht von auBen ausles-
bar. Im CmStick kénnen unterschiedliche Schliissel fiir
viele verschiedene Lizenzen in einer Baumstruktur ge-
speichert werden. Auf der ersten Ebene findet man das
Firm Item (FI). Jeder Licensor besitzt ein eigenes Firm
[tem. Nur er ist in der Lage, mit seiner FSB in seinem
Firm Item Eintrdge anzulegen, zu modifizieren oder zu
l6schen.
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In der zweiten Ebene befinden sich die Product Items
(P1). Diese kennzeichnen ein Produkt bzw. eine Lizenz.

Unter den Product Items liegen die Product ltem Op-
tions. Hier werden die Lizenzinformationen wie z.B.
Pay-Per-Use-Counter gespeichert.

Der CmStick bietet 128 Bit AES (Advanced Encryption
Standard) fiir symmetrische und 224 Bit ECC (Elliptic
Curves Cryptography) fiir asymmetrische Verschliisse-
lung.

Er ist gegen hardwarespezifische Angriffe, wie z.B.
durch das Auslesen mit Elektronenmikroskopen, ge-
schitzt.

Uber 1.000 Lizenzen von mehr als 100 verschiedenen
Herstellern finden im CmStick Platz. Dabei kann jede
einzelne Lizenz mit verschiedenen Optionen, wie z.B.
Begrenzungszéhler oder Ablaufdatum, versehen wer-
den.

= Infrastruktur

CodeMeter bietet mit der Infrastruktur CmTalk die
Maglichkeit, Lizenzen in den CmStick beim Anwender
zu libertragen.

Dazu geht der Anwender (U) in den Online-Shop des
Handlers (T) und bestellt eine Lizenz. Diese Anfrage
wird vom Handler automatisch an den Softwareher-
steller (L) weitergeleitet.

Als néchstes bezahlt der Anwender die Lizenz bei der
Zahlstelle (C).

Sobald die Zahlstelle die Zahlung bestétigt hat, erfolgt
die Erzeugung der Lizenz durch den Softwarehersteller
und die Ubertragung zum Anwender.

Dabei identifizieren sich alle Beteiligten durch eigene
CmSticks. Der Licensor benétigt eine Firm Security Box
(FSB), um die Lizenzen zu erzeugen.

Abbildung 2 | CmTalk

Wie in Abbildung 2 dargestellt, bietet die Flexibilitat
von CodeMeter einem Softwarehersteller auch die
Mdglichkeit, alle drei Rollen selbst auszufiihren.
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Asymmetrische Implementierung
mit CodeMeter

= Initialer Schliisselaustausch

Fir die Signatur wird ein Product Item in einem Cm-
Stick benétigt. Uber dieses Product Item und den darin
enthaltenen Secret Data (Private Key) wird dann eine
ECDSA-Signatur berechnet.

Der zu diesem Private Key passende Public Key kann
mit diesem CmStick berechnet werden.

Der Public Key des Beweisers muss nun einmalig zum
Verifizierer geschickt werden. Dies kann iiber verschie-
dene Wege erfolgen:

m Programmierung des Product Items vor der Auslie-
ferung und Ablage des Public Keys in der Datenbank
des Verifizierers.

= Programmierung des Product Items Gber CmTalk.

= Clientseite

Auf einer Authentifizierungsseite wird je nach Rech-
ner-Plattform und Browser (iber ein Java-Applet oder
ActiveX-Control eine Authentifizierung Gber den CM-
Stick durchgeflihrt. Hierbei fordert der Beweiser beim
Verifizierer (Server) eine Challenge an, die vom Bewei-
ser (iber das Product Item im CmStick signiert wird.

Nach erfolgreicher Authentifizierung wird die Sitzung
am Server als authentifiziert gekennzeichnet und der
Client erhalt Zugriff auf die geschiitzten Seiten. Die
Authentifizierung kann jederzeit, z.B. nach Ablauf ei-
ner bestimmten Zeitspanne, auf Anforderung des Ser-
vers erneut durchgefiihrt werden.

Auf der Clientseite muss das CodeMeter Runtime Kit
installiert sein.

= Serverseite

Serverseitig miissen neben der vorhandenen Sitzungs-
verwaltung zum einen die oben erwdhnte Challenge
berechnet und zum anderen die vom Beweiser berech-
nete Signatur Uberpriift werden.

Die Challenge muss bis zur Priifung der Signatur vom
Server auf geeignete Weise aufbewahrt werden (Sit-
zungsvariable) oder aber mit einem kryptographischen
Priifkriterium versehen sein, so dass spater eine Uber-
priifung auf Echtheit durchgefiihrt werden kann.

Nach Erhalt der Signatur vom Beweiser wird serversei-
tig geprift, ob die verwendete Challenge und die Si-
gnatur giiltig sind. Dabei wird zur Priifung der Signatur
der auf dem Server hinterlegte Public Key verwendet,
der zur Seriennummer passen muss.

Im Fall, dass die Signatur giiltig ist, gilt die Session als
authentisch. Ab hier wird das bisherige Sessionhand-
ling eingesetzt. Zur Uberpriifung der Signatur wird kein
CmStick am Server benétigt. Hier muss lediglich das
CodeMeter SDK auf dem Server installiert sein und die
Funktion CmValidateSignature aufgerufen werden.

Das SDK ist im Augenblick fiir Windows, Macintosh
und Linux verfligbar. Spezielle andere Plattformen sind
auf Anfrage verfiigbar.

m Beispiele

Fir die asymmetrische Authentifizierung mit Code-
Meter sind Beispielimplementierungen fiir verschie-
dene Technologien vorhanden, wie z.B. PHP oder JSP
mit Serverkomponenten in Java oder C. Diese kdnnen
beim technischen Support unter support@wibu.de an-
gefordert werden.

Symmetrische Implementierung
mit CodeMeter

Alternativ zur oben beschriebenen Implementierung
mit asymmetrischen Algorithmen kann eine Authen-
tifizierung ebenfalls mit symmetrischen Algorithmen
erfolgen. Der Hauptunterschied ist, dass dann beide
Seiten Uber das gleiche Geheimnis verfligen. Daher er-
fullt die symmetrische Variante nicht die gleichen ho-
hen Sicherheitsanforderungen wie die asymmetrische
Variante.

Die Ubliche Variante zur symmetrischen Authentifizie-
rung ist die Authentifizierung iber Passworte. Diese
hat jedoch den Nachteil, dass das Geheimnis bei der
Authentifizierung im Rahmen des Ubertragungskanals
offentlich bekannt wird und somit nur noch begrenzt
fur weitere Authentifizierungen eingesetzt werden
kann.

Wesentlich sinnvoller ist die Verwendung eines Verfah-
rens, welches das Geheimnis nicht offen legt, sondern
nur dessen Besitz zweifelsfrei nachweist. Der Ablauf
ahnelt dem oben geschilderten Ablauf. Im Gegensatz
zu einer elektronischen Signatur wird hier jedoch die
symmetrische Verschliisselung mit AES eingesetzt.

= Initialer Schliisselaustausch

Der auf beiden Seiten benétigte Schliissel kann ent-
weder vor Auslieferung der Hardware an den Kunden
programmiert werden oder iiber CmTalk programmiert
werden. Der Schliissel kann als Secret Data im Product
Item abgelegt werden und ist damit nicht von auBen
auslesbar. Die Schliissel miissen serverseitig vertrau-
lich archiviert werden, um eine Kompromittierung und
damit den Wegfall der Authentifizierungsbasis zu ver-
hindern.

m Clientseite

In die Login-HTML-Seite wird wie bei der asym-
metrischen Implementierung ein Java-Applet oder
ActiveX-Control integriert (CmAuthMod). Dabei (iber-
nimmt das CmAuthMod die Verbindung zum CmStick.
Der Ablauf ist fiir den Benutzer identisch mit dem
asymmetrischen Protokoll.

= Serverseite

Auch die Serverseite ist vom Ablauf her identisch mit
der asymmetrischen Variante. Die verwendeten Schliis-
sel miissen allerdings vertraulich aufbewahrt werden.
Im asymmetrischen Fall miissen die Schltissel nur au-
thentisch sein.
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Symmetrische Implementierung mit
WibuKey

Eine Implementierung auf Basis von WibuKey ist prin-
zipiell vom Ablauf und den Modulen her identisch zu
einer symmetrischen CodeMeter-Implementierung.

Es treten jedoch einige Einschrankungen auf, da hier
die kryptographische Schliissel nicht so frei vergeben
werden konnen wie mit CodeMeter. Authentifiziert
werden kann hier nur die Existenz einzelner User
Codes. Damit ergibt sich eine Art Gruppenauthentifi-
zierung, durch die die Zugehdrigkeit zu einer auto-
risierten Gruppe bestatigt wird, ohne dabei den ein-
zelnen Benutzer zu authentifizieren. Die durch diesen
Mechanismus erreichte Sicherheit ist nochmal gerin-
ger, als mit der symmetrischen CodeMeter-Variante.

Sicherheitsoptionen

Der CmStick verfligt iiber ein Passwort und drei Zu-
stande einer Enabling-Funktion:

m Deaktiviert
m Aktiviert bis zum Abziehen
= Voll aktiviert

Wir empfehlen die Einstellung ,Aktiviert bis zum
Abziehen”, da nur dann das Passwort bei jedem An-
stecken an den PC erneut eingegeben werden muss.
Ohne diese Passworteingabe ist eine Erzeugung der Si-
gnatur nicht moglich. Die zur Verschliisselung verwen-
deten Secret-Data-Eintrage konnen direkt im CmStick
erzeugt werden und verlassen den CmStick nie.

Beim Einsatz symmetrischer Verfahren wird bei Code-
Meter AES und bei WibuKey Feal-32 verwendet. Bei
CodeMeter existieren die gleichen Mdglichkeiten im
Rahmen des Enabling wie bei asymmetrischen Proto-
kollen.

WIBU-SYSTEMS wurde 1989 von Oliver Winzenried und Marcellus
Buchheit gegriindet und hat sich auf Digital-Rights-Management,
d.h. Schutz von Software, Dokumenten, Zugang und Medien, spezi-
alisiert. Sowohl im Hauptsitz in Karlsruhe als auch in den Niederlas-
sungen in Seattle, USA, und in Shanghai, China, wird die Philosophie
von WIBU-SYSTEMS gelebt.

Kontinuierlich erweitert WIBU-SYSTEMS das Portfolio mit wichtigen
Sicherheitslésungen. Mit CodeMeter steht eine patentierte Digital-
Rights-Management-Losung zur Verfiigung, um Software und ande-
re digitale Inhalte, auch gleichzeitig firr viele Produkte verschiedener
Anbieter, sicher zu schiitzen - mit Vorteilen fiir Anbieter und Anwen-
der. WibuKey ist seit vielen Jahren auf dem internationalen Markt
etabliert. Neben dem Schutz von Software bietet WibuKey Lizenz-
management, modularen Software-Vertrieb und Electronic Software
Distribution (ESD) auf einem hohen Sicherheitslevel.

Weitere Produkte sind SmartShelter zum Schutz von HTML-, PDF-
und Media-Dokumenten sowie SecuriKey als Zugangsschutz.

WIBU-SYSTEMS AG - Riippurrer StraBe 52-54 - D-76137 Karlsruhe
Tel: +49-721-93172-0 - Fax: +49-721-93172-22
info@wibu.de - www.wibu.de

Version 1.1 | Authentifizierung im elektronischen Geschéftsverkehr

Bei WibuKey bezieht sich die Authentifizierung ledig-
lich auf den Besitz des WibuKey. Ein zusatzliches Wis-
sen im Rahmen eines Enabling ist nicht méglich.

Vom Standpunkt der Sicherheit aus gesehen iiberwie-
gen die Vorteile einer asymmetrischen Implementie-
rung mit CodeMeter.

Vorteile

Eine Authentifizierung mit Hardwaremechanismen,
wie CodeMeter oder WibuKey, bringt den Vorteil, dass
eine weitere Komponente hinzukommt. Zur klassischen
Authentifizierung (iber Wissen (Passwort) kommt hier
die Authentifizierung tiber Besitz hinzu. Beide kénnen
zur Erhéhung der Sicherheit kombiniert werden.

Im Fall von CodeMeter ergibt sich tber das Enabling
noch mal eine engere Verkniipfung zwischen beiden
Varianten. CodeMeter zusammen mit der asymme-
trischen Authentifizierung zeigt sich also auch hier als
eine ideale Losung:

m Keine geheimen Schliissel beim Verifizierer

m Hohere Performance, da keine Hardware am
Server notwendig ist

m Signaturen sind auch fiir andere Zwecke einsetz-
bar z.B. fiir Transaktionen

m Einfache Implementierung auf verschiedenen
Plattformen am Server

= Einfache Integration auf der Clientseite als
Applet oder ActiveX

m Hochste Sicherheit

m Sichere Aufbewahrung des Private Keys im
CmStick

m Optimale Pseudonymisierung
z.B. fiir Altersverifikation

Weltweit wird WIBU-SYSTEMS durch kompetente Distributoren un-
terstiitzt.

Beim SIIA Codie Awards 2005 und 2006 wurde WIBU-SYSTEMS
mit CodeMeter als Finalist in den Kategorien Best Digital Rights
Management Solution: Software und Best Security Software aus-
gezeichnet, der CmStick wurde beim internationalen Designwettbe-
werb iF Product Design Award auf der CeBIT ausgezeichnet und zum
Designpreis der Bundesrepublik Deutschland 2006 nominiert.
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