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CodeMeter-Stick jetzt
mit integrierter Flash-Disk
Anwender lieben USB-Sticks zum Speichern
ihrer Dateien. Im CM-Stick/M sind jetzt die
bisherigen CodeMeter-Funktionen und
eine Flash-Disk von 128 MByte vereint.
Derzeit ist der CM-Stick/M die weltkleinste
Flash-Disk, die dartuber hinaus noch
CodeMeter-Funktionalitat bietet. Anwen-
der speichern damit wie bisher mobil ihre
Lizenzen zur Nutzung an verschiedenen
Computern; nun aber kénnen sie zusatz-
lich auch ihre Programme oder Dokumente
im CM-Stick mitnehmen. Stellen Sie sich vor,
der Anwender hat seinen E-Mail-Client,
seine E-Mails und die Zugangsdaten auf sei-
nem CM-Stick und kann das alles an jedem
PC, auch unterwegs im Hotel oder Internet-
cafe, nutzen. Weitere Anwendungsmég-
lichkeiten ergeben sich, wenn Software
oder Inhalte gleich auf dem CM-Stick aus-
geliefert werden. Eine zusétzliche CD und
Installation ist Uberflussig. Der Phantasie
sind kaum Grenzen gesetzt.

CodeMeter jetzt fiir

Windows, Mac OS und Linux
CodeMeter unterstitzt jetzt alle wichtigen
Betriebssysteme. Vorteil fur Anwender, die
PC und Mac nutzen aber auch fur Anbieter,
die eine Multi-Plattform DRM-Lésung far
ihre Produkte suchen.

Attraktive Zusatzfunktionen
fiir Anwender

Jeder CM-Stick besitzt mehrere Zusatzfunk-
tionen: SecuriKey Lite als Schltssel zum PC
fur den sicheren Log In, Steganos Safe Lite
6 als virtuelles, verschlisseltes Laufwerk
und den PIN-Manager zum sicheren Spei-
chern von PINs, TANs und Passwortern.
Jede der Funktionen allein ist fur sich schon
die Anschaffung des CM-Sticks wert!

CodeMeter-Portal
erfolgreich gestartet

Das CodeMeter-Portal stellt lhnen als An-
bieter einen Online-Vertriebsweg zur Ver-
fligung, den Sie mit minimalem Aufwand
in kirzester Zeit nutzen kénnen. Es missen
keine eigenen Server betrieben und kein
eigener Shop im Internet aufgesetzt wer-
den. Auch um die Zahlungsabwicklung
beim CodeMeter-Portal kummert sich
WIBU-SYSTEMS. Einen hochsicheren Schutz
fur Software oder andere digitale Inhalte
bekommen Sie ebenfalls dazu - ohne
Aufwand.

Diese Vorteile soll der Anbieter aber auch
dem Anwender weitergeben, dem die
.CodeMetered”-Produkte im CodeMeter-
Portal preisgunstiger angeboten werden
sollen als in anderen Online-Shops.

So entsteht die gewtnschte ,WIN-WIN"-
Situation: Preisvorteile fir Anwender, neue
Lizenzmodelle, neue kostenglnstige Ver-
triebswege und einen perfekten Schutz vor
Raubkopien fur Anbieter.
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Das CodeMeter-Portal erklart Anwendern
die Funktion von CodeMeter und ermég-
licht die Online-Bestellung des CM-Sticks in
den verschiedenen Varianten: mit oder
ohne Flash-Disk, mit oder ohne Software-
Guthaben, ab € 49,95,- inkl. MWSt. Der
CM-Stick wird immer mit Software der Zu-
satzfunktionen auf CD-ROM, einer Anlei-
tung und einem Umhangeband in einer at-
traktiven Verpackung geliefert. Der Soft-
warekatalog im Portal enthalt die verfiig-
baren , CodeMetered”-Produkte und des-
sen ausfuhrliche Beschreibung. Zum On-
line-Kauf eines Produkts muss der Anwen-
der den CM-Stick bereits angeschlossen
haben. Jetzt kann er das Produkt aus-
wahlen und erhalt nach Wahl und Durch-
fuhrung der Bezahlung seine Lizenz fur das
Produkt direkt in seinen CM-Stick Ubertra-
gen. Zur anschlieBenden Nutzung der
Software oder des Contents muss keine On-
line-Verbindung bestehen.

Lediglich der CM-Stick mit der entsprechen-
den Lizenz muss angeschlossen sein.

Im Supportbereich des
Portals werden Installa-
tionstipps, die Hotline-
Telefonnummer  und
Antworten zu unter-
schiedlichen Fragen zu
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* My CM Sticks.

Herzstiick des CodeMeter-Portals ist der Be-
reich MyCM oder My CodeMeter. Nach ein-
maliger Anmeldung kann der Anwender in
diesem exklusiven Bereich seinen CM-Stick
registrieren, nach Verlust oder Defekt seine

WIR LADEN SIE EIN!
18.03.-24.03.2004

CeBIT Hannover

Halle 17 Stand B10

09.06.-11.06.2004
Software Outsourcing Summit
St. Petershurg, Russland

19.03.
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Lizenzen in einen neuen CM-Stick Ubertra-
gen und dabei den verlorenen CM-Stick
sperren. Weiterhin konnen aktuelle Soft-
wareversionen, Goodies und Updates kos-
tenlos heruntergeladen und die Benutzer-

26.04,-29.04.2004
CeBIT asia
Shanghai, China

23.06.-26.06.2004
LinuxTag, Karlsruhe
Messe- und Kongresszentrum

Vortrage auf der CeBIT Hannover in H17 CeFIS
19.03. 16:30 WIBU-KEY: Lizenzmanagement auf neuen Wegen
20.03. 15:00 CodeMeter: Digital-Rights-Management

© 21.03. 13:00 SmartShelter: Flexibler Dokumentenschutz

22.03. 11:30 WIBU-KEY: Lizenzmanagement auf neuen Wegen
23.03. 16:00 CodeMeter: Digital-Rights-Management

Vortrage auf der CeBIT Hannover im CC

18.03. 13:00 Pressekonferenz, Saal 105/106

19.03. 14:00 DRM fiir Journalisten zum Anfassen, BITKOM

19.03. 16:00 CodeMeter: Digital-Rights-Management, Raum Dresden

n.n. CodeMeter: Digital-Rights-Management, German-Chinese ICT-Forum
22.03. 15:50 DRM-L6sung CodeMeter, Saal 13/14 German-Russian ICT-Forum

! Vortrag auf der CeBIT Hannover in H25 Planet Reseller
22.03. 11:00 CodeMeter: Moderner Softwarevertrieb
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daten aktualisiert werden. Der Kauf weite-
rer Produkte ist hier ebenfalls bequem und
unkompliziert méglich.

Machen Sie mit -

Sie kénnen nur profitieren!

Wir sprechen derzeit mit Softwareher-
stellern und Contentanbietern von Busi-
ness- aber auch von Konsumeranwendun-
gen, um das Produktangebot auf
www.codemeter.de auszubauen und durch
eine héhere Verbreitung den Nutzen fur
alle zu steigern.

Fihrende Produkte aus dem Konsu-
merbereich kénnen Sie bereits heute im
CM-Portal kaufen, z.B. WISO Mein Geld 5.0
oder Steganos Security Suite 6.

Machen auch Sie mit. Gehen Sie den
ersten Schritt, wenn wir noch nicht auf Sie
zugekommen sind. Fordern Sie Informa-
tionen zur CM-Allianzpartnerschaft unter
cm@wibu.de per E-Mail an. Es lohnt sich!

CeBIT

HANNOVER
18.-24.3. 2004

Auf der diesjahrigen CeBIT wird die
Mobile R Karlsruhe vorg lit. Die
Idee ist, die Region Karlsruhe bekannt zu
machen. An jedem Abend der CeBIT wer-
den Kunden, Interessenten und Koopera-
tionspartner abwechselnd auf den Stan-
den von Unternehmen aus der Mobilen
Region Karlsruhe zu einem Glas Sekt ein-
geladen. Als Partner nehmen daran teil:
CAS Software, fun communications,
Netviewer, PTV und WIBU-SYSTEMS.

Wir laden Sie hierzu am 20.03.2004 um
18:00 Uhr zu WIBU-SYSTEMS, Halle 17

Stand B 10, ein.
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WIBU-

WIBU-SYSTEMS bietet mit WIBU-KEY und
CodeMeter nun auf den ersten Blick zwei
ahnliche Produkte an. Fur welches System
sollen Sie sich entscheiden? Beide Systeme
werden parallel liber viele Jahre erhaltlich
sein. Die Tabelle zeigt lhnen Gemeinsam-
keiten und Unterschiede der beiden Systeme:

Entscheidung schwierig?
Wenn Sie sich nun nicht sicher sind, was
fur Ihre Anwendung das Beste ist, dann
wenden Sie sich bitte an unseren Vertrieb
oder technischen Support. Wir analysie-
ren gerne lhre Anforderungen und geben
lhnen eine Empfehlung (info@wibu.de).

Feature

Vorteile fir Anwender

Hardware-Schnittstellen

Floating Licenses im Netzwerk

Sublizenzen

Backup-Maglichkeit
Treiberinstallation notwendig

Haupteinsatz

KEY ODER CODEN

Klare Entscheidung

fur WIBU-KEY:

WIBU-BOX-Varianten gibt es fur viele
Schnittstellen. Wenn dies benétigt wird,
beliebige Betriebssysteme zum Einsatz
kommen sollen oder eine Integration in ei-
gene Hardware erfolgen soll, so ist WIBU-
KEY die richtige Wahl. Auch wenn stets
Komplettsysteme an Kunden geliefert wer-
den, also Hardware und Software, bietet
sich WIBU-KEY an.

WIBU-KEY

Keine PC-Bindung,
einfache Handhabung

LPT, COM, ISA, ADB, USB,
seriell, PCMCIA, ASIC 2-Draht

Ja (2 Eintrage notwendig)

Mastereintrag je 24

Einfache Kontextdatei
Ja, Kerntreiber (Administrator-Rechte
erforderlich!

Mittel-/hochpreisige Software oder Content von
einem Anbieter auf beliebigen Plattformen

Klare Entscheidung

fiir CodeMeter:

Niedrigpreisige Software und Content las-
sen sich nur mit CodeMeter lizenzieren. Bei
CodeMeter erwirbt der Anwender den CM-
Stick und der Softwarehersteller oder Con-
tentanbieter zahlt nur niedrige Trans-
aktionsgebiihren. E-Commerce-Lésungen
mit automatischer Preisfindung basierend
auf CM-Talk sind leicht zu realisieren, wie
auch Marktplatze fur Content und Soft-
ware. Neue Lizenzmodelle werden optimal
unterstitzt. Speichern von Programmen
und Dateien auf dem CM-Stick/M mit Flash
Disk moglich.

CodeMeter

Keine PC-Bindung, einfache Handhabung, ein
CM-Stick fur viele Anwendungen, Preisvorteile,
PIN-Manager, Safe Lite, SecuriKey Lite,

opt. Flash-Disk

Ja, einfache Handhabung

Feature Map: je 32

Signierte Backup-Datei
Nein, nur Anwendung und CM.exe starten

Jede Art von Software oder Content, alle Preis-
bereiche B2B, B2C auf Standardplattformen

WIBU-SY!

Es hat sich unter Softwareherstellern
eingeblirgert, die Qualitit der ent-
wickelten Software dem interessier-
ten Kund hand einer eing
schrinkten, dafiir aber kostenlosen
Demoversion zu zeigen. Der Kunde
hat so die Méglichkeit, ohne Risiko
die Software selbst zu testen und die
Tauglichkeit fiir den eigenen Einsatz
zu beurteilen.

Diese fur den Kunden vorteilhafte Vor-
gehensweise lasst sich auch bequem und
sicher mit WIBU-KEY realisieren. Die

SICHERE DEMOVERSIONEN

Umsetzung ist simpel: Die in der Demo-
version zu deaktivierenden Programm-
teile werden mit WIBU-KEY geschiitzt. Es
bietet sich an, nicht zusammengehérende
Programmteile Gber jeweils einen ande-
ren User-Code zu schitzen. Dies ermdég-
licht spater einen modularen Software-
vertrieb. Der Kunde bezahlt und nutzt
dann nur die Programmteile, die er bené-
tigt. Der Applikationskern bleibt unveran-
dert. Die auf diese Weise eingeschrankte
Anwendung funktioniert nun ohne
WIBU-BOX und kann als Demoversion ver-
wendet werden. Um einen méglichst si-

cheren Schutz der gesperrten Programm-
teile zu erreichen, sollten diese mit der
AXAN Methode geschitzt werden. Da-
durch werden die gesperrten Programm-
teile verschlusselt in der Programmdatei
gespeichert und kénnen nur tber eine an-
geschlossene WIBU-BOX zur Laufzeit ent-
schlusselt werden.

EntschlieBt sich der Kunde, die Software
zu lizenzieren, erhélt er eine WIBU-BOX,
die die bisher gesperrten Programmteile
freischaltet. Er kann nun ohne weitere
Softwareinstallation die Vollversion der
Software nutzen.

Endlich ist es soweit, die WIBU-BOX mit dem Speicher ist lieferbar

WIBU-BOX/+

Ab Marz 2004 ist sie nun lieferbar, die
WIBU-BOX mit dem Extra von 16 kByte
Speicher. In der nachfolgenden Tabelle
sind alle neuen Varianten inklusive Preis
aufgefuhrt; zum Vergleich auch die neuen
Preise fur die Varianten ohne Speicher.

Die WIBU-BOX Lite-Varianten (/RP+, /RP,
/RU+, /RU) sind nur in Verpackungseinhei-

ten zu 100 Stuck erhaltlich. Wie gewohnt
kénnen Sie alle Varianten auf Anfrage zu
erschwinglichen Konditionen in unter-
schiedlichen Farben erhalten.

HINWEIS: Bitte beachten Sie, dass die neu-
en Varianten zur Erhéhung der Sicherheit
ebenfalls einen neuen Algorithmus bieten
(siehe KEYnote No. 6/September 2003).

Dadurch wird eine neue Signaturdatei
WKFIRM.WBC benétigt. Senden Sie ein-
fach Ihre aktuelle WKFIRM.WBC oder, bei
etwas alteren Installationen, WKFIRM.DAT
per E-Mail an license@wibu.com und Sie
erhalten umgehend die aktualisierte
Version zurlck.

Artikel-Nr. Beschreibung WIBU-BOX Standard Preise/€

1+ 10+ 50+ 100+
3001-06 WIBU-BOX/P+ fur LPT-Schnittstelle, Memory 70 61 56 54
3001-05 WIBU-BOX/P fur LPT-Schnittstelle 65 56 51 49
3031-06 WIBU-BOX/U+ fur USB-Schnittstelle, Memory 70 61 56 54
3031-02 WIBU-BOX/U fur USB-Schnittstelle 65 56 51 49
Artikel-Nr. Beschreibung WIBU-BOX Lite-Varianten Preise/€

100+ 200+ 500+ 1.000+
3007-06 WIBU-BOX/RP+ fur LPT-Schnittstelle, Memory 35 32 29 25
3007-01 WIBU-BOX/RP fur LPT-Schnittstelle 30 27 24 20
3032-06 WIBU-BOX/RU+ fur USB-Schnittstelle, Memory 35 32 29 25
3032-01 WIBU-BOX/RU fir USB-Schnittstelle 30 27 24 20

2004 '

No.7/Marz



Nutzen Sie die neuen Moglichkeiten der WIBL

DIE W

typedef struct {
/1 room for 5 serial number entries
WKBBOXLI ST wkbbxl ; /Il first serial nunber
WKBSERI AL awkbxe[4]; // four other serial nunbers
} PORTLI ST;
PORTLI ST prtlist;

memset (&rtlist, 0, sizeof (prtlist));
int iReturn;

TCHAR szMsg[ 200] ;

VKBBOXCONFI G wkbbxc;

memset (&wkbbxc, 0, si zeof (wkbbxc)) ;

/1 get ASIC version and nenory size of selected W BU BOX
/'l \kbLi st Box2
iReturn = VKbLi st Box2( HAKB_LOCAL, WKB_PORTNUMBER | WKB_LI ST_CONFI G
MAKEI NTRESOURCE( m _por t Nunber) ,
&prtlist.wkbbxl.awkbsr[ m boxNunmber-1],
&nkbbxc, sizeof (wkbbxc));

sprintf(szMsg, "ASI C Build: %", wkbbxc.usAsicBuild);

sprintf(szMsg, "Menory Size (total): %l Pages", wkbbxc.usExt MenSfize);

Listing 1: Auslesen von ASIC-Version und SpeichergréBe

Die neue WIBU-BOX/+ bietet mit ihren 16
KByte Speicher neue Mdoglichkeiten zum
Schutz von Software und Daten. Die Zwei-
teilung in 8 KByte geschiitzten und in 8 VKBEXTVEM wkbxny
KByte ungeschiitzten Bereich erméglicht int iReturn;

nicht nur die dynamische Speicherung TCHAR' szMsg[ 33] ;
von Daten zur Laufzeit, sondern auch das

A X X /lread nmenory page
sichere Ablegen von Konfigurations- oder

U-BOX MIT DEM PLUS

Kundeninformationen.

SpeichergroBe bestimmen
Zuerst widmen wir uns der Bestimmung
der ASIC-Version und der SpeichergréBe.
Da nicht ausgeschlossen ist, dass es in der
Zukunft WIBU-BOXen/+ mit noch groBe-
rem Speicher geben wird, sollte in der ge-
schitzten Software die ausgelesene Spei-
chergréBe zur dynamischen Verwaltung
der Daten verwendet werden. So kann lhre
Software problemlos mit neuen WIBU-
BOX/+ Varianten ohne Anderung der
Implementierung umgehen.

nenset (&wkbxm 0, si zeof (wkbxm) ) ;
wkbxm fsCtrl = WKB_XM USER;
wkbxm i Page = m nenpageNunber ;
wkbxm fsCtrl = WKB_XM PROT;

Speicherbereiche lesen

Das Auslesen der in 32 Bytes groBe Seiten
unterteilten Speicherblécke geschieht re-
lativ einfach tber die API-Funktion
WhkbListBox2(...), wie in Listing 2 darge-
stellt. Zu beachten ist hierbei, dass fur die
Seiten des geschutzten Speicherbereichs
eine 8 Byte lange Signatur benétigt wird.
Details zur Berechnung finden Sie in der
KEYnote No. 6/September 2003.

Speicherbereiche beschreiben
Das Beschreiben der 32 Bytes groBen Spei-
cherseiten ist ebenso einfach tber die API-
Funktion WkbProgram2(...), wie in Listing
3 dargestellt, zu realisieren. Zu beachten
ist hierbei, wie beim Lesen der Speicher-
seiten, dass fur die Seiten des geschutzten
Speicherbereichs eine 8 Byte lange Signa-
tur bendtigt wird.

Einsatzgebiete
Machbar ist alles, wofur der Speicher von
2 x 8 KBytes ausreichend ist: Vom unge-

wkbxm abSi gnature[ 0] = cstr2char(msigl);
wkbxm abSi gnat ure[ 1] = cstr2char(msig2);
wkbxm abSi gnature[2] = cstr2char(m sig3);

wkbxm abSi gnat ure[ 3] = cstr2char(m_

ig4);

wkbxm abSi gnature[4] = cstr2char(m sig5);
wkbxm abSi gnat ure[ 5] = cstr2char(m sig6);
wkbxm abSi gnat ure[ 6] = cstr2char(msig7);
wkbxm abSi gnature[ 7] = cstr2char(m sig8);

i Return = VKkbLi st Box2( HWKB_LOCAL, WKB_PORTNUMBER | WKB_LI ST_EXTMEM
MAKEI NTRESOURCE( nPor t Nunber ), &nBSerial, &wkbxm

si zeof (wkbxm));

Listing 2: Lesen einer Speicherseite

schitzten Ablegen von temporaren
Daten zur Laufzeit, dem Speichern
von Benutzereinstellungen und
dem Ablegen von unkritischen Da-
ten zwecks Zwischenspeicherung
oder Transport, bis hin zum sicheren
Hinterlegen von Kundeninformatio-
nen, Konfigurationsdaten oder Frei-
schaltcodes fur einzelne Software-
module.

Nicht zu vergessen sei die Ein-
beziehung des erweiterten Spei-
chers in den Kopierschutzmechanis-
mus selbst. Durch das geschitzte
Ablegen von Initialisierungsdaten
far Berechnungen, Parameter fur Al-
gorithmen oder in der geschutzten
Software selbst verwaltete Zahler
und Verfallsdaten werden die Hur-
den fur potentielle Angreifer deut-
lich hoher gelegt.

Detaillierte Implementierungstipps fol-
gen in loser Reihenfolge in dieser Rubrik.

Einschrankung
Eine einzige Einschrankung gibt es: Die je-
weils letzte Speicherseite im geschltzten

int

VKBEXTVEM wkbxm
i Return;

/I prepare nenmory page

nmenset (&wkbxm 0, si zeof (wkbxm));
wkbxm fsCtrl = WKB_XM USER;
wkbxm i Page = m nmenpageNunber ;
nencpy(wkbxm abDat a,
wkbxm fsCirl = WKB_XM PROT;
wkbxm abSi gnat ur e[ 0]
wkbxm abSi gnat ur e[ 1]
wkbxm abSi gnature[2] = cstr2char(msig3);
wkbxm abSi gnat ure[ 3] = cstr2char(m.sig4);
wkbxm abSi gnature[4] = cstr2char(msig5);
wkbxm abSi gnat ure[5] = cstr2char(m.sig6);
wkbxm abSi gnat ure[ 6] = cstr2char(msig7);
wkbxm abSi gnat ure[ 7] = cstr2char(msig8);

= cstr2char(msigl);
= cstr2char(msig2);

/Il wite into nmenory
i Return = VKkbProgran2( HWKB_LOCAL, WKB_PORTNUMBER | WKB_PGM EXTMVEM

(const char *) m nenpageText, m menpageText.GetLength());

MAKEI NTRESOURCE( nPor t Nurber ), &nSerial, &wkbxm);

Listing 3: Schreiben einer Speicherseite

und im ungeschitzten Speicherbereich
wird zuklnftig fur interne Verwaltungs-
zwecke der WIBU-KEY Software verwendet
werden. Bei der Implementierung ist da-
durch darauf zu achten, dass diese Spei-
cherseiten nicht tGberschrieben werden. Am
besten verhindert man dies, indem man,

wie im ersten Abschnitt beschrieben, zuerst
die tatsachliche SpeichergréBe und damit
den Index der letzten Speicherseite be-
stimmt und dann entsprechend einge-
schrankte Speicherzugriffe durchfihrt.

Durchweg positive Bewertung — Wir strengen uns auch weiterhin gerne fir Sie an!

A

Die im November bis Dezember 2003
durchgefuhrte Befragung einer Auswahl
unserer Kunden ergab eine durchweg
positive Bewertung. Wir danken auf die-
sem Wege allen Teilnehmern, die uns
durch lhre Antworten bestarkt haben und
deren Anregungen wir gerne aufnehmen
und umsetzen.

Folgende Gewinner wurden unter den
Antworten ausgelost:

1. Preis - Digitalkamera Kodak EasyShare
CX6200:
Thomas Zink,
Océ Document Technologies
GmbH, Konstanz
2. Preis — CodeMeter-Stick mit € 50,- Gut-
haben:
Thomas Walkemeyer,
Civilserve GmbH, Braunschweig
3. Preis — CodeMeter-Stick:
Ulrich Kostka,
Festo Didactic GmbH & Co.,
Denkendorf

Weiterhin erhalten alle Teilnehmer als
Dank fur die Beantwortung unseres Fra-
gebogens einen Gutschein far ein techni-
sches Grundlagentraining, WIBU-KEY
Starter [6110-01] oder CodeMeter Starter
[6310-01], im Wert von € 399,-.

No.7/Mirz 2004 !



beispiel: Step2e — Sic

Stefan Wagenpfeil, Geschéftsfiihrer Step2e

Mit Key4J kénnen wir endlich ‘ ‘
umfassenden Schutz fiir Java
’ ’ Software bieten!

Die Passauer IT-Firma Step2e (,your
step to e-Business”) hat in Zusam-
menarbeit mit WIBU-SYSTEMS ein Pro-
dukt zur Verschliisselung von Java-
Klassen mittels WIBU-KEY entwickelt.
Dadurch kénnen erstmalig Java-
Projekte vor unberechtigtem Decom-
pilieren geschiitzt werden. Eine
Light-Version von Key4J liegt ab so-
fort jeder WIBU-KEY CD bei.

r

Das Grundproblem

Die Programmiersprache Java erfreut sich
seit einigen Jahren immer groBer wer-
dender Beliebtheit. Neben klassischer
Client-Programmierung bietet Java vor
allem im Bereich verteilter oder serverba-
sierter Systeme eine umfassende Lésung
fur moderne e-Business Anwendungen.
Java Software ist plattformunabhéngig,
d.h. ein und dasselbe Programm kann so-
wohl unter Windows als auch unter Unix/
Linux oder Mac OS Betriebssystemen ein-
gesetzt werden. Dies wird dadurch
erreicht, dass eine plattformabhéangige
sog. Virtuelle Maschine auf dem Ziel-
system installiert wird, in der die eigentli-
chen Java-Programme dann ablaufen.

Hieraus ergeben sich allerdings zahlreiche
Probleme, vor allem im Bereich ,Security”.
Java-Quelltext wird in den sog. Bytecode
kompiliert und dieser in einer Virtuellen
Maschine (JVM) ausgefahrt. Da die
Schnittstelle der JVM offen gelegt ist, kon-
nen Java-Klassen sehr einfach wieder in
den urspriinglichen Quelltext zuriick trans-
formiert werden (Decompiler). Dadurch
werden alle eingesetzten Algorithmen,
Klassen und Methoden offen zugéanglich,
die Software damit nicht schiitzbar.

Ioad encrypted
classes

detect manipulated

 Keyd) \reriﬁer'-__ files inside the JVM
B |
Keyd) Runtime
_ Protection
v
Wibu JNI API / Native Key Access

Key4)-Security-Architecture

Die Losung

WIBU-KEY bietet hervorragende Ver-
schlusselungsmoglichkeiten. Key4) nutzt
diese, um Java-Klassen zu schiitzen. Eine
verschlUsselte Java-Klasse kann von kei-
nem Decompiler ,geknackt” werden und
bietet somit optimalen Schutz fur die
darin enthaltenen Informationen. Die ge-
winschten Klassen werden im ,Key4)-
Admin” ausgewahlt und anschlieBend
verschlusselt wieder in die urspringliche
Verzeichnishierarchie oder jar-Archive ge-
schrieben. Fur die Integration in Entwi-
cklungsumgebungen wie z.B. Eclipse oder
Together kann Key4) auch als Ant-Task
aufgerufen werden.

ﬁ Key4] - Secure Java

File Process Help

=10l x|
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JJ KeydJ Project
@ ) uamis
[ Applicationy 1 class
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Beim Ausfiihren des Programms sorgt der
Key4l)-Classloader” dafur, dass die gesi-
cherten Informationen ausschlieBlich im
Hauptspeicher des Rechners unverschlis-
selt vorliegen. Die spezielle ,Key4J-Secu-
rity Architecture” bemerkt sowohl den
Austausch als auch Manipulationen des
Original-Classloaders der JVM und fuhrt
somit zum derzeit sichersten Schutz fur
Java-Software.

Performance

Key4) verwendet die indirekte Ver-
schltisselung von WIBU-KEY. Hierbei wird
zu Beginn ein Referenzwert generiert,
mit dem dann im Hauptspeicher der kom-
plette Entschliisselungsprozess stattfin-
det. Die Kommunikation mit WIBU-KEY
wird somit auf ein Minimum reduziert,
die Performance bleibt im Vergleich zur
unverschlusselten Anwendung nahezu
unverandert.

Unternehmen

Step2e ist ein Passauer IT-Dienstleister, der
sich auf Java-Software spezialisiert hat.
Die Produktfamile ,JAM - Java Applica-
tion Manager” bietet speziell fur Unter-
nehmen im Medienbereich (Fernseh- und
Radiosender) umfassende Lésungen zur
Planung, Archivierung und Distribution
von Media-Inhalten.

Mit J4Shop und J4Micro (Shoplésung und
Messeinformationssystem) kénnen auch
komplexe e-Business Anforderungen ein-
fach realisiert werden.

Kontakt

Step2e GmbH & Co. KG
Messepark Kohlbruck
Dr. Ernst-Derra Str. 6
94036 Passau

Internet: www.step2e.de
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CodeMeter

High-Tech auf kleinstem Raum bedeutet:

O Anwendung neuester Sicherheitstechnologie

O Anwendung modernster Verschliisselungstechnologie
O Prazise Nutzungsmessung und Abrechnung

O Vollautomatische Online-Transaktionen

O Flexible Lizenzierung von Software/digitalen Inhalten

und heiBt: CodeMeter

portabel & sicher
vielseitig & umfangreich
anwenderfreundlich & erschwinglich

www.codemeter.de

GUTSCHEIN CEBIT 2004 ’__l

Bei Vorlage dieses Gutscheines erhalten Sie:
O Neue Losungen mit WIBU-KEY
[J CodeMeter: Vorteile fiir Anbieter und Anwender ! !!B! !
[J SmartShelter: Flexibler Schutz fiir Dokumente
[ Ein Glas Crémant d’Alsace SYSTEMS

Besuchen Sie uns und erfahren Sie das optimale Konzept fiir eine
Software-Schutzstrategie und Digital-Rights-Management Losung!

CeBIT

HANNOVER EMail  info@wibu.de
18.-24. 3. 2004 Web www.wibu.de
Halle 17 Stand B10

The Key is in Your Hands!





