ORIGINAL UND FALSCHUNG: Produkipiraten haben Hochkonjunktur. Wurden friher zumeist teure Uhren und Textilien geflscht, sind es heute genauso

Lebensmittel, Kindersplelzeug, Werkzeuge oder solche Etageren. Rechts ist das Original, links die sklavisch genaue Kopie zu sehen.
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Offensive gegen Produktpiraterie

,,Pro-Protect* mit Partnern aus der Region nimmt Schutz von Software ins Visier

Von unserem Redaktionsmitglied
Konrad Stammschroer

Es wird kopiert, geraubt, gefialscht und pla-
giiert, was das Zeug hilt: Sportschuhe, Motor-
siigen, Schrauben, Bremsbelége, Arzneimittel,
Uhren und Textilien. Jedes zehnte weltweit
verkaufte Produkt ist nach EU-Angaben ein
Plagiat oder eine Filschung. Illegale Hersteller
in Fernost bieten ihre Dienste zum Teil ganz
offen im Internet an. Es gibt Textilfabriken,
die tagsiiber legale Ware und in Sonderschich-
ten Stoff fiir den Falschermarkt produzieren.
Der Deutsche Industrie- und Handelskammer-
tag schiitzt den volkswirtschaftlichen Schaden
durch Produkt- und Markenpiraterie allein in
Deutschland auf 30 Milliarden Euro jéhrlich.
Hinzu kommt die Vernichtung von geschitzten
70 000 Arbeitsplatzen in den letzten Jahren,

Das Bundesministerium fiir Bildung und
Forschung (BMBF) férdert deshalb mit 15 Mil-
lionen Euro in den néchsten drei Jahren zehn
neue  Forschungsprojekte. Industriepartner
steuern dieselbe Summe bei. Ziel ist ein ,ein-
gebauter” Kopierschutz, der das Nachahmen
von Maschinen, Dienstleistungen und Ersatz-
teilen kiinftig nahezu unméglich machen soll.

Mit im Boot sitzt das Forschungszentrum In-
formatik (FZI) an der Universitit Karlsruhe,

Zusammen mit der Karlsruher Spezialfirma
fiir Software-, Dokumenten- und Zugangs-
schutz, Wibu-Systems AG, und industriellen
Anwendern aus Calw, Lenningen und Krefeld
treibt das FZI das Projekt , Pro-Protect® vo-
ran. Dieses konzentriert sich auf den wir-
kungsvollen Schutz von maschinellen Soft-
ware-Funktionen und von digitalen Produlkti-
onsdaten. Es bezieht die komplette Herstel-
lungskette von den Lieferanten bis zum Kun-
den ein.

Forscher wollen eingebauten
Kopierschutz entwickeln

Bislang beschriinkt sich die Palette der
Schutztechnologien auf Hologramme, Sicher-
heitsetiketten (VOID-Folien, Dokumentenfo-
lien), Mikro-Farbeodes, digitale Wasserzei-
chen, Kopie-Erkennung beziehungsweise Da-
tamatrix, DNA- oder Nano-Technologie. , Fiir

den Maschinen- und Anlagenbau gibt es aber

bisher nur wenige standardisierte und herstel-
leriibergreifende MaBnahmen zum Schutz vor
Produktpiraten”, so Oliver Winzenried, Vor-
stand und Mitbegriinder der Wibu-Systems
AG. Mit dem Enow-how der Partner des For-

schungs-Konsortiums sollen existierende Lo-
sungen zum Softwareschutz auf die Produkti-
on lbertragen und so weiterentwickelt wer-
den, dass sie problemlos, brancheniibergrei-
fend und kostengiinstig den Piraten einen Rie-
gel vorschieben. ,Mit einer Software gestiita-
ten Verschliisselung und einer nicht nachbau-
baren und manipulierbaren Schutzhardware
wollen wir erreichen, dass die Produktionspro-
zesse nicht auf anderen Maschinen ausgefiihrt
werden kinnen”, so Oliver Winzenried. Erste
Konzepte fiir die Produktion von Textilien und
Holzbearbeitungsmaschinen werden gerade
erarbeitet. Vermarktbare Ergebnisse liegen
aber noch nicht vor. , Wir sind noch dabei, die
unterschiedlichen Anforderungen der Indus-
triebranchen zu verstehen und bereits beste-
hende Losungen zu sichten”, erzihlt Winzen-
ried weiter. Damit miglichst viele Bediirfnisse
in die Losungen einfliefen kénnen, wurde ein
Industriearbeitskreis ins Leben gerufen (siehe
Webseite www.pro-protect.de).

Absolute Sicherheit fiir alle Zeiten wird
auch ,Pro-Protect” nicht schaffen. ,Die Me-
thoden der Angreifer findern sich. Was heute
sicher ist, sieht in fiinf Jahren wieder anders
aus. Deshalb miissen auch unsere Losungen
stindig weiterentwickelt werden®, so Winzen-
ried.



